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1. Tiéu chuin Bio mit va Quyén riéng tw
Béo vé dit liéu cua khach hang 1a wu tién hang dau tai PiHome. Nguyén tic co ban nay giap thiét lap

ni€m tin v6i khach hang va PiHome c¢6 san cac bg ti€u chuan cao trong nganh dé€ bao vé niém tin do.
Khéch hang va nguoi dung cua ching t6i ¢6 quyéen kiém soat va quyén sé hitu doi voi dir liu cua ho.

PiHome 4p dung cach tiép can toan dién dé xay dung mot hé thong phong thu két hop cac hoat dong
va dich vu bao mat chit luong hang du, dong thoi cung cip cac tinh ning va giai phap tudn thu bao
mat toan dién dé gitip quan tri vién doanh nghiép tao dung niém tin véi cac thanh vién va dap tng cac

yéu cau tuan thu dir li€u toan cau.

1.1

Tiéu chuin bio mat

Méy chi & Luu trit dit liéu (Server & Data Storage): Phan mém PiHome dugc trién khai song song trén ha
tang dam may cia Amazon AWS va Microsoft Azure, dya vao kha ning bao mat hang dau ciia AWS va
Azure dé dam bao an toan cho co so ha tﬁng cua toan bg hé théng PiHome. St dung kién trac bao mat dam
may hang dau trén v6i kha ning phét hién co ban, quét 16 hong, phat hién xdm nhap, bao mat ving chira
(container), cach ly dich vu va co ché truy cap khong tin cay dé ludn bao mat hoat dong kinh doanh cua
PiHome. Viéc trién khai song song trén hai ha ting hang d4u thé giéi gitp han ché tdi da cac rii ro ¢ thé xay
ra, bao gém cac kich ban chéng tham hoa. Cac cudc dién tap khic phuc tham hoa va kiém tra khoi phuc dir
lidu thuong xuyén dugc tién hanh dé dam bao hoat dong kinh doanh lién tuc trong truong hop xay ra bat ky
tham hoa hodc su ¢ 16n bt ngd nao. Ngoai ra, dé dap ung vé tiéu chuan luu trir dit liéu tai Viét Nam theo
nghi dinh 13/2023/ND-CP cua Chinh phu, PiHome trang bi thém ha tﬁng déng b6 hoa dit liéu nham dam bao
co 80 dir liéu cu dan [udn duogc luu trir tai Viét Nam.

Quyén truy cap dit liéu (Data Access): PiHome c6 sén cac giao thirc nghiém ngit dé dam bao rang quyén truy
cap vao dir lidu nguoi ding dugc kiém soat va cach ly. Néu khong ¢ su cho phép thich hop, nguoi dung
khong thé truy cap dit liéu cta nhau va moi quyén truy cap vao dir lidu phai dugc chit so hitu dir liéu cho phép
1d rang. Theo mic dinh, nhan vién cua chiing t6i khong co quyén truy cp vao bat ky dit liéu nguoi ding nao.
Trong qua trinh trién khai va hd trg sau trién khai, cac dir liéu nhay cam (sensitive data) ciia khach hang nhan
su cia PiHome khong chu dong thao tac tryc tiép trén dit liéu ma chi huéng dan, dao tao dé nhan sy coa
khach hang ty thao tac trén may cua khach hang. Truong hgp phia khach hang gtri dit liéu cho nhéan su
PiHome, diéu nay dong nghia véi viéc PiHome c6 quyén mién trir trach nhiém trong truong hop do.

Béao mat dir lidu (Data Security): PiHome 4p dung cac bién phap t6 chirc va bao mat nghiém ngat & moi giai
doan thu thap, truyén va luu trit dit lidu. Chiing t6i sir dung nhiéu phuong phap ma hoa va giam sat quy trinh
khac nhau dé phat hién va giai quyét cac bat thuong cang sém cang tot, dam bao tinh bao mat ciia dir lidu
trong subt vong doi cua dit liéu. PiHome ciing ma hod dif liéu nhay cam & ting database nhim han ché i ro
tir viéc hacker truy cap trai phép tir bén ngoai. PiHome c6 co ché quan 1y dit liéu hoan chinh trong vong doi
va c6 quy trinh rd rang cling nhu ddm bao k¥ thuat cho viéc tao, luu tri, truyén, st dung va huy dir liéu.
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PiHome ciing cung cip céc giai phap Dich vu quan 1y khéa (KMS) va Mang theo khoa riéng ctia ban (BYOK)
dé ting cuong bao vé bao mat dir liéu (Pdi v6i phuong an trién khai Hybrid - Data luu trit trén server do
khach hang chi dinh).

e Bao mat ma ngudn (Source code Security): Source code dugc doi ngii PiHome ty phat trién, da duoc dang ky
bao ho ban quyén tac gia, dya trén kién triic microservices, cac service hoat dong doc lap nhau ké ca source
code, database va service nay khong thao tic dugc dén database cuia services khac. Trong timg service,
database khong nam chung véi api server. Mdi database trén mot service chi co server ¢ service d6 mai két
nbi t6i duge. Moi truy cap tir bén ngoai chi thong qua api gateway. Cac services giao tiép voi nhau théng qua
private network. Lap trinh vién theo d6 chi dugc két ndi thong qua SSH Key va VPN. Tai API Gateway sir
dung tuong lira WAF (Web Application Firewall) cia AWS va cloudfront, route53. API bao gdm cum v&i
céc api gateway nho, ap dung k¥ thuat load balancer dé diéu phdi luong API nham tranh tinh trang bi tin cong
tir ch6i dich vu (DDoS). Quy trinh xéc thuc truy cip thong qua ding nhap véi nhidu phuong phap, hé thong
tu dong phat hién va chin céc thao tac “do tim password” phd bién va giri canh bao dén security team khi c6
phat hién bét thudng. Ngoai ra, source code duoc minify va uglify code dé tranh bi doc ma ngudn sai phép,
source dugc gom chung dé nén va sau d6 chia nho ra dé tai nhim che gidu source code tot hon tir bén ngoai.
Céc giao tiép trén source déu thong qua https protocol, sir dung passport dé giao tiép va xac thuc users.

e Bao mat tai khoan (Account Security): PiHome hd trg Dang nhap mét lan (SSO) théng qua céc giao thirc
chuén va nén tang nhan dang hién c6 cta doanh nghiép, tun thi cac chinh sach va thong s bao mat tai khoan
ctia doanh nghiép. PiHome ciing cung cép tiy chon sir dung xac thuc ctia riéng minh dé ting cudong bao mat
tai khoan thong qua x4ac minh hai budc va céc tinh nang khac.

e Quyén cua thanh vién (Member Permission): PiHome cung cap cac bién phap kiém soat quyén linh hoat dé
gitip quén tri vién chi cip nhitng quyén can thiét cho thanh vién to chirc. Thong qua cdu hinh hién thi va quyén
lién lac va cong tac, quan tri vién co thé tao ra cac rao can thong tin trong t6 chirc dé ngan chan sy xao tron
thong tin khong hiéu qua ddi véi nhimg nhan vién nhay cam va bao vé thong tin nhay cam trong to chirc. Bo
phan quyén cia PiHome dugc phat trién chi tiét cho timg vai trd (role), nhém quyén, quyén gitip phan quyén
cho bt ky user nao mot cach dé dang, chinh xac va linh hoat.

e An ninh mang may tinh (Network Security): Thiét ké cdc cum thiét bi mang, doc 1ap cach ly voi nhau, trién
khai da hoat dong khic phuc sy cb cép thiét bi; duoc trang bi mot céng manh mé& va co ché kiém soat truy
cap, dong thoi ma hoa nghiém ngit tit ca cac quy trinh truyén thong tin lién lac dé chdng lai hanh vi xAm
nhap va chiém quyén diéu khién doc hai tir bén ngoai.

e Bao mat tang ing dung (Application Security): Tat ca img dung dugc phét trién hodc tich hop tir bén thir 3
déu thong qua API va dugc didu phdi dén tang database twong tmg dé trao doi dir lidu. Tai ting Gmg dung,
céc dir liéu nhay cam dugc che gidu thong tin (vi du: email, sb dién thoai) va luu vét tit ca truy van dé doc
thong tin nay tir nguoi dung. Dit liéu nhay cam export ra khoi hé thong s& tyr dong dugc mi hoa che gidu
nham tranh 19 thong tin tir file export.

e  Sao luu dit liéu (Data Backup): Dir li¢u quan trong dugc backup thuong xuyén hang ngay va luu trit lién tuc
trong 30 ngay. Source code dugc backup hang ngay, ddng bo trén hai moi truong staging va production.

e Dam bao tinh hiéu dung cao (High Availability): Hé théng d¢am bao tinh hiéu dung 99,99% down-time bang
cach sir dung nhiéu k¥ thuat nhu can bang tai (load balancer), EC2 multi AZ, auto scaling & ting source va
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load balancer, multi AZ, Replica ¢ tang database. Sir dung SN alert bao vé cho System Admin khi bi gian
doan hodc qua tai trén service. Elastic load balancer dé tu dong diéu hudng network.

Vé quy trinh trién khai (Deployment): Chiing toi wru tién bao mat & moi giai doan trong qua trinh quéan 1y vong
doi phat trién san pham (Dev - Staging - Production) dé dam bao dich vu 6n dinh, tranh gian doan va an toan
cho ngudi dung. Bo phan DevOps ciia chiing t6i duge hd trg bai doi ngil van hanh bao mat chuyén nghiép va
céc co ché van hanh bao mat tiéu chuin cao dé giai quyét kip thoi cac sy cd bao mat va g pho ngay khi
chung t61 phat hién ra.

Céc lap trinh vién PiHome khong duoc quyén truy cap truc tiép vao server production ngoai trir nhan sy cot
15i dugc cap phép dic biét tir Ban lanh dao cong ty. Khi su ¢b xay ra, dit liéu debug duoc trich xuat dudi dang
ma, lap trinh vién khong thé giai ma néu khong c6 key truc tiép tir production. Dit liéu cho 1ap trinh vién
debug dugc duyét boi cip cao (CTO/ BOD).

Quy trinh trién khai ma ngudén CI/CD duoc tw dong hoa hoan toan thong qua CodePipeline, CodeBuild va
Kubernetes (K8s).

Quyén riéng tw

Dit liéu ctia ban nam trong tim kiém soat ciia ban 1a triét Iy ciia PiHome. Khach hang va nguoi dung c6 quyén
kiém soat cach xu Iy dir li¢u tao va luu trong PiHome. Trén h¢ théng PiHome, nhiing dit li€u nao do khach
hang 14 bén nhap thi khach hang c6 quyén huy dir liéu khi khong con hop tac, nhiing dit liéu nao 14 théng tin
ca nhan do cu dan ty nhap thi cu dan dugc quyén huy dit liéu d6 trén (mg dung. Tai khoan (mg dung di dong
ctia cu dan chi cu ddn d6 méi duoc diang nhap véi password 1a OTP ding mét lan.

PiHome dugc thiét ké dé dap mg cac yéu cau phap 1y va quy dinh qudc té ciing nhu céc tiéu chuan nganh
quéan 1y van hanh bat dong san lién quan

Coi mod va minh bach: cac van dé lién quan dén dir liéu nhay cam va quyén riéng tu dugc PiHome cam két
giai quyét moi thiac méc cta khach hang va cu dan véi tinh than cau thi, cdi mé va minh bach, thuong ton
phap luat.
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